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Resumen

En este proyecto se propone abordar la estrategia de "defensa en
profundidad" de sistemas de software, lo que también se conoce como
"seguridad en capas", ya que depende de soluciones de seguridad en
multiples capas de control (fisicas, técnicas y administrativas) para
evitar que los atacantes lleguen a una red protegida 0 a un recurso
local. El objetivo del proyecto es proponer marcos de trabajo que
posibiliten conocer cudles son las vulnerabilidades comunes que los
sistemas suelen tener en sus diferentes capas, cuales deberian ser las
contramedidas a implementar para contrarrestar estas amenazas, y
brinden mecanismos y herramientas a considerar para probar si esas
contramedidas implementadas son eficaces. Para ello, es necesario
conformar un repositorio de conocimiento accesible sobre la
implementacidn de estrategias de defensa en profundidad, para
diferentes tecnologias y framework de desarrollo. Se definird una
metodologia sistematica para aplicar la estrategia de defensa en
profundidad. Ademas, se definiran lineamientos para configurar
laboratorios de pruebas de seguridad que faciliten y agilicen la
generacion de casos de uso o escenarios basados en vulnerabilidades
conocidas, el despliegue de la aplicacion vulnerable, la identificacion
de las areas vulnerables, y la posibilidad de realizar las correcciones
necesarias para mitigar la vulnerabilidad. La motivacion del proyecto
reside en que, si bien existe literatura en la web o recursos
bibliograficos sobre como abordar la estrategia de defensa en
profundidad, no es facil para los profesionales de sistemas
(arquitectos, desarrolladores de software, personal de infraestructura y
operaciones, etc.) hallar la informacién buscada y aplicar los
conocimientos en la tecnologia especifica empleada.




